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1. OBIJETIVO

Establecer los principios y lineamientos para proteger la informacion y los recursos tecnoldgicos de Desarrollos
Quimicos Mundiales S.A. de CV. (Pinturas Dequimsa) contra accesos no autorizados, pérdida, alteracion,
divulgacion, uso indebido, interrupciones y otras amenazas de ciberseguridad.

La presente politica tiene como finalidad preservar la confidencialidad, integridad y disponibilidad de la
informacion, asi como promover una cultura de prevencidn y responsabilidad en materia de ciberseguridad entre
el personal, contratistas, proveedores y demds personas que tengan acceso a la informacién o a los recursos
tecnoldgicos de la organizacion.

2. ALCANCE

Esta politica aplica a todo el personal de Desarrollos Quimicos Mundiales S.A. de C.V. (Pinturas Dequimsa), asi
como a contratistas, proveedores, prestadores de servicios y terceros que, por motivo de sus actividades, tengan
acceso a informacidn, sistemas, equipos, redes, aplicaciones o cualquier otro recurso tecnoldgico de la
organizacion.

Su aplicaciéon comprende, entre otros:

= Informacidn fisica y electrénica generada, recibida, procesada o almacenada por la organizacion.

= Computadoras, servidores, dispositivos méviles y demds equipos de cémputo.

= Redes, sistemas, aplicaciones, plataformas y servicios tecnoldgicos.

= Correo electrdnico, servicios de almacenamiento y herramientas de colaboracién.

= Dispositivos de almacenamiento externo y medios removibles.

= Informacidn relacionada con clientes, proveedores, personal, productos, procesos, calidad, produccion,
mantenimiento, laboratorio, seguridad, medio ambiente y el Sistema de Gestion.

= |nformacidn y recursos tecnoldgicos proporcionados por terceros cuando sean utilizados para actividades
de la organizacion.

El cumplimiento de esta politica es obligatorio de acuerdo con las responsabilidades y nivel de acceso que
correspondan a cada persona.Esta politica no forma parte del contrato de trabajo de ningiin empleado y podemos
modificarla en cualquier momento. La ignorancia o la mala interpretacion de las reglas no es excusa para su
violacion.

3. PRINCIPIOS DE CIBERSEGURIDAD

La ciberseguridad en Desarrollos Quimicos Mundiales S.A. de C.V. (Pinturas Dequimsa) se fundamenta en los
siguientes principios:

3.1 Confidencialidad

La informacién debera ser protegida contra accesos, divulgacion o utilizacion no autorizados, permitiendo su
acceso Unicamente a las personas que cuenten con la autorizacién correspondiente y lo requieran para el
desarrollo de sus funciones.



3.2 Integridad

La informacidn deberd mantenerse completa, exacta y protegida contra modificaciones, alteraciones o
destrucciones no autorizadas, procurando que los datos utilizados para la operacidon y toma de decisiones sean
confiables.

3.3 Disponibilidad

Los sistemas, equipos y la informacion deberdn mantenerse disponibles para las personas autorizadas cuando
sean necesarios para realizar las actividades de la organizacidn, considerando medidas para prevenir y recuperar
la informacion ante fallas o incidentes.

3.4 Acceso basado en responsabilidades

Los accesos a informacidn, sistemas y recursos tecnoldgicos deberan otorgarse de acuerdo con las funciones y
responsabilidades de cada usuario, evitando accesos innecesarios o superiores a los requeridos para el
desempeno de sus actividades.

3.5 Prevencidn y gestion de riesgos

La organizacion promovera la identificacion, evaluacién y tratamiento de los riesgos que puedan afectar la
informacién y los recursos tecnolégicos, priorizando medidas preventivas para reducir la probabilidad y el impacto
de incidentes de ciberseguridad.

3.6 Uso responsable de los recursos tecnolégicos

Los recursos tecnoldgicos proporcionados por la organizacion deberan utilizarse de manera responsable, segura
y exclusivamente para actividades autorizadas, de acuerdo con las funciones del usuario y los lineamientos
establecidos.

3.7 Responsabilidad compartida

La ciberseguridad es responsabilidad de todas las personas que tengan acceso a la informacién o a los recursos
tecnoldégicos de la organizacidn. Cada usuario deberd contribuir a la proteccién de la informacién y reportar
oportunamente cualquier situacién que pueda representar un riesgo o incidente.

3.8 Mejora continua

La organizacion promovera la revision y mejora continua de sus medidas de ciberseguridad, considerando los
cambios tecnoldgicos, nuevos riesgos, incidentes ocurridos, requisitos aplicables y necesidades de la organizacion.
Trata de personas: es el delito que, por medio de la captacidn, el transporte, el traslado, la acogida o la recepcién
de personas, recurriendo a la amenaza o al uso de la fuerza, explota a mujeres, nifios y hombres con numerosos
propésitos, incluidos el trabajo forzoso y la explotacidn sexual.



4. COMPROMISOS DE LA ORGANIZACION
Desarrollos Quimicos Mundiales S.A. de C.V. (Pinturas Dequimsa) establece los siguientes compromisos para
proteger la informacién y los recursos tecnoldgicos necesarios para el desarrollo de sus actividades:

4.1 |dentificar y evaluar los riesgos que puedan afectar la confidencialidad, integridad y disponibilidad de la
informacion y de los recursos tecnoldgicos de la organizacion.

4.2 Implementar y mantener medidas de seguridad acordes con los riesgos identificados, las necesidades de
organizacion y los recursos disponibles.

a

4.3 Proteger la informacion contra accesos, divulgacion, modificacion, pérdida, destruccion o uso no autorizado.

4.4 Establecer mecanismos para controlar y administrar los accesos a sistemas, equipos, aplicaciones e
informacion, de acuerdo con las funciones y responsabilidades de cada usuario.

4.5 Mantener medidas para prevenir, detectar, atender y recuperar la informacién y los recursos tecnolégicos ante
incidentes de ciberseguridad, fallas o interrupciones.

4.6 Mantener respaldos de la informacidn que, de acuerdo con su importancia y nivel de riesgo, sean necesarios
para apoyar la continuidad de las actividades de la organizacion.

4.7 Promover la identificacidon y atencidn oportuna de vulnerabilidades, amenazas y situaciones que puedan
comprometer la seguridad de la informacion.

4.8 Proporcionar capacitacidn y concientizacion al personal sobre el uso seguro de la informacién y de los recursos
tecnoldgicos, de acuerdo con sus funciones y nivel de acceso.

4.9 Establecer medidas de seguridad aplicables a proveedores, contratistas y terceros que tengan acceso a
informacion o recursos tecnoldgicos de la organizaciéon, de acuerdo con los riesgos asociados.

4.10 Cumplir con los requisitos legales, reglamentarios, contractuales y otros requisitos aplicables relacionados
con la seguridad y proteccion de la informacion.

4.11 Investigar y gestionar los incidentes de ciberseguridad de manera oportuna, estableciendo las acciones
necesarias para contener sus efectos, recuperar la operacion y prevenir su recurrencia.

4.12 Revisar periddicamente esta politica y las medidas de seguridad implementadas, considerando cambios
en los procesos, tecnologias, amenazas, riesgos e incidentes ocurridos, con el propdsito de promover la mejora
continua.

4.13 Proporcionar los recursos necesarios, dentro de las posibilidades de la organizacion, para mantener y
mejorar las medidas de seguridad de la informacion.



5. RESPONSABILIDADES

La proteccion de lainformacidn y de los recursos tecnolégicos es responsabilidad de todas las personas que tengan
acceso a ellos. Las responsabilidades se establecen de acuerdo con las funciones y el nivel de autoridad de cada

puesto.

5.1 Direccion

Corresponde a la Direccion:

a)
b)

c)

d)

Aprobar la Politica de Ciberseguridad y proporcionar el respaldo necesario para su implementacion.
Promover una cultura organizacional orientada a la proteccion de lainformacion y la gestion de los riesgos
de ciberseguridad.

Proporcionar, de acuerdo con las necesidades y posibilidades de la organizacidn, los recursos necesarios
para implementar y mantener las medidas de seguridad.

Revisar los resultados relevantes relacionados con la gestion de riesgos e incidentes de ciberseguridad y
apoyar la toma de decisiones correspondientes.

5.2 Responsable de Tecnologias de la Informacion

Corresponde al responsable de las tecnologias de la informacion:

a)
b)

c)

d)
e)

f)

g)

Implementar y mantener las medidas técnicas de seguridad definidas por la organizacion.

Administrar los accesos a sistemas, equipos, aplicaciones y recursos tecnoldgicos de acuerdo con las
autorizaciones establecidas.

Mantener actualizados los sistemas, aplicaciones y mecanismos de proteccion tecnoldgica, de acuerdo
con las necesidades y riesgos identificados.

Coordinar la realizacion y recuperacién de los respaldos de informacidn establecidos por la organizacién.
Monitorear, atender y dar seguimiento a eventos e incidentes relacionados con la seguridad de los
recursos tecnoldgicos.

Mantener identificados los activos tecnoldgicos bajo su responsabilidad y apoyar la evaluacion de los
riesgos asociados.

Coordinar, cuando sea necesario, la atencidn de incidentes con proveedores externos o especialistas.

5.3 Responsables de los procesos

Corresponde a los responsables de los procesos:

Identificar la informacidn y los recursos tecnoldgicos utilizados en sus procesos que sean relevantes para
la operacién.

Determinar y comunicar las necesidades de acceso de los usuarios bajo su responsabilidad.

Informar oportunamente los cambios de puesto, bajas, movimientos o modificaciones de funciones que
requieran ajustar los accesos a informacidn y sistemas.

Participar en la identificacion y evaluacién de los riesgos de ciberseguridad relacionados con sus procesos.
Asegurar que el personal bajo su responsabilidad conozca y cumpla los lineamientos aplicables de
ciberseguridad.

Reportar oportunamente cualquier incidente, vulnerabilidad o situacion que pueda comprometer la
seguridad de la informacion o los recursos tecnoldgicos.



5.4 Personal, contratistas y terceros

Toda persona que tenga acceso a informacidn o recursos tecnoldgicos de la organizacion debera:

a)
b)
c)

d)
e)

f)

g)

Cumplir esta politica y los procedimientos, instructivos y demas lineamientos de seguridad que le sean
aplicables.

Utilizar de manera responsable los equipos, sistemas, cuentas, aplicaciones y demas recursos tecnolégicos
proporcionados por la organizacién.

Proteger sus credenciales de acceso y evitar compartir contrasenas, cuentas o mecanismos de
autenticacion.

Evitar acceder, copiar, modificar, divulgar o utilizar informacién para fines distintos a los autorizados.
Mantener bajo su responsabilidad los equipos, documentos y medios de almacenamiento que le sean
asignados.

Reportar inmediatamente cualquier incidente, comportamiento inusual, pérdida de informacion, equipo,
credenciales o cualquier situacidén que pueda representar un riesgo de ciberseguridad.

Participar en las actividades de capacitacion y concientizacidn que la organizacion establezca.

5.5 Recursos Humanos

Corresponde a Recursos Humanos:

a)

b)

c)

Apoyar la comunicacién de las responsabilidades de ciberseguridad aplicables al personal desde su
incorporacién a la organizacion.

Informar oportunamente al responsable de Tecnologias de la Informacién y a los responsables
correspondientes sobre las altas, bajas o cambios de puesto que puedan requerir la creacion, modificacién
0 cancelacidn de accesos.

Apoyar la coordinacidn de las actividades de capacitacidn y concientizacidon en materia de ciberseguridad.

5.6 Responsable del Sistema de Gestion

Cuando corresponda dentro de sus funciones, el responsable del Sistema de Gestidén debera:

a)
b)

c)

Promover la integracion de los requisitos y controles de seguridad de la informacion con los procesos del
Sistema de Gestidn de la organizacidn.

Apoyar la identificacidn, evaluacién y seguimiento de los riesgos relacionados con la seguridad de la
informacién.

Dar seguimiento a las acciones de mejora derivadas de incidentes, evaluaciones, auditorias o revisiones
relacionadas con la ciberseguridad.

5.7 Proveedores y prestadores de servicios tecnolégicos

Los proveedores y prestadores de servicios que tengan acceso a informacion, sistemas o recursos tecnoldégicos de
la organizacidon deberan cumplir con los requisitos de seguridad establecidos por Dequimsa de acuerdo con la
naturaleza del servicio y los riesgos asociados.

Cuando corresponda, dichos requisitos deberan establecerse mediante contratos, acuerdos, procedimientos u
otros medios documentados. El Departamento de Recursos Humanos es el responsable de difundir esta politica,
a través de la entrega del documento fisico a todos los colaboradores que ingresen a Desarrollos Quimicos
Mundiales, S.A. de C.V.



6. CONTROLES DE CIBERSEGURIDAD

Con el propdsito de proteger la informacion y los recursos tecnoldgicos de la organizacion, se establecen los
siguientes controles y lineamientos de ciberseguridad, los cuales deberan aplicarse de acuerdo con los riesgos
identificados, la naturaleza de la informacidn y las funciones de cada usuario.

6.1 Gestion de accesos

a)

b)
c)

d)

e)

Los accesos a sistemas, aplicaciones, equipos, redes e informacidén deberan otorgarse Unicamente a las
personas que los requieran para el desempefio de sus funciones.

Los permisos de acceso deberan corresponder al nivel de responsabilidad y necesidad de cada usuario.
Las cuentas de usuario deberan ser personales e intransferibles. No deberan compartirse contraseiias,
cuentas o mecanismos de autenticacién.

Los accesos deberdn ser modificados o cancelados oportunamente cuando existan cambios de puesto,
funciones o relacién laboral o contractual.

Los accesos con privilegios administrativos deberan limitarse a las personas autorizadas y utilizarse
Unicamente cuando sean necesarios.

6.2 Contrasenas y autenticacion

a)
b)

c)

d)

Los usuarios deberan utilizar contrasefias seguras y mantenerlas bajo su control.

Las contrasefias no deberdan compartirse, anotarse en lugares visibles ni almacenarse de manera que
puedan ser utilizadas por personas no autorizadas.

Cuando los sistemas disponibles lo permitan, deberan utilizarse mecanismos adicionales de autenticacion,
particularmente para accesos a informacién o sistemas de mayor riesgo.

Ante la sospecha de que una contrasefia o mecanismo de autenticacion haya sido comprometido, el
usuario debera reportarlo y realizar el cambio correspondiente de manera inmediata.

6.3 Uso de equipos y dispositivos

a)

b)

e)

Los equipos y dispositivos proporcionados por la organizacion deberan utilizarse de manera responsable
y segura.

Los usuarios deberan proteger los equipos bajo su responsabilidad contra pérdida, robo, acceso no
autorizado o uso indebido.

No deberan instalarse programas, aplicaciones o herramientas que no hayan sido autorizados.

Los equipos deberan mantenerse con las medidas de seguridad y actualizaciones establecidas por el
responsable de Tecnologias de la Informacion.

Los dispositivos personales que requieran conectarse a recursos de la organizacidon deberan cumplir con
los requisitos de seguridad establecidos para dicho acceso.

6.4 Correo electrdnico, internet y comunicaciones digitales

a)
b)
c)

d)

El correo electrdnico y los servicios de comunicacién proporcionados por la organizacién deberan
utilizarse de manera responsable y segura.

Los usuarios deberan verificar cuidadosamente el remitente, enlaces, archivos adjuntos y solicitudes
inusuales recibidas por medios electrénicos.

No deberan abrirse archivos, enlaces o mensajes que presenten caracteristicas sospechosas o que puedan
representar un riesgo de seguridad.

Los usuarios deberan reportar mensajes sospechosos, intentos de fraude, suplantacién de identidad o
posibles campafias de phishing.



e)

La informacion confidencial de la organizacién deberda compartirse Unicamente mediante medios
autorizados y con las personas que correspondan.

6.5 Software y dispositivos de almacenamiento

a)
b)

c)

d)

Unicamente debera utilizarse software autorizado por la organizacion.

La instalacién, modificacion o eliminacién de software en equipos administrados por la organizacion
debera realizarse de acuerdo con las autorizaciones y controles establecidos.

El uso de dispositivos de almacenamiento externo, como memorias USB, discos externos u otros medios
removibles, debera realizarse de manera controlada y considerando los riesgos asociados.

Cuando sea técnicamente posible, los medios de almacenamiento externos deberan ser analizados antes
de utilizarse en equipos de la organizacidn.

6.6 Proteccion y manejo de la informacion

a)
b)
c)
d)

e)

La informacidn debera ser identificada y protegida de acuerdo con su importancia, sensibilidad y nivel de
riesgo.

La informacidon confidencial o de acceso restringido deberd mantenerse Unicamente en medios y
ubicaciones autorizados.

Los usuarios deberan evitar dejar informacién sensible expuesta en escritorios, pantallas, impresoras,
equipos o espacios accesibles a personas no autorizadas.

La informacidn debera eliminarse o desecharse mediante métodos adecuados cuando haya concluido su
periodo de conservacién o cuando ya no sea necesaria, de acuerdo con los lineamientos aplicables.

La informacion de clientes, proveedores, personal, productos, procesos, férmulas, laboratorio, calidad,
produccién, mantenimiento y demas informacion propiedad de la organizacidon deberd utilizarse
Unicamente para fines autorizados.

6.7 Respaldos y recuperacion de informacién

a)

b)
c)

d)

La organizacidn debera establecer mecanismos de respaldo para la informacién que, de acuerdo con su
importancia y nivel de riesgo, requiera proteccidn ante pérdida, dafio, eliminacién o indisponibilidad.
Los respaldos deberan protegerse contra accesos, modificaciones o destruccién no autorizados.

De acuerdo con el nivel de riesgo, deberan realizarse verificaciones de los respaldos para confirmar su
disponibilidad y posibilidad de recuperacion.

Cuando sea necesario, deberdn establecerse mecanismos para recuperar la informacién y restablecer los
servicios tecnoldgicos afectados por una falla o incidente.

6.8 Actualizaciones y proteccién contra software malicioso

a)
b)
c)

d)

Los equipos y sistemas deberdn mantenerse protegidos mediante las herramientas de seguridad definidas
por la organizacion.

Las actualizaciones de seguridad deberan aplicarse de acuerdo con las necesidades, riesgos y capacidades
de los sistemas.

Los usuarios no deberan desactivar, modificar o evadir las medidas de seguridad instaladas en los equipos
sin autorizacion.

Cualquier comportamiento inusual del equipo, deteccién de software malicioso o alerta de seguridad
debera ser reportado oportunamente.



6.9 Trabajo remoto y acceso externo

a)
b)
c)

d)

Cuando se autorice el trabajo remoto o el acceso a recursos de la organizaciéon desde ubicaciones
externas, deberan utilizarse los mecanismos de seguridad establecidos.

Los usuarios deberan evitar utilizar redes publicas o dispositivos no confiables para acceder a informacién
sensible, cuando existan alternativas seguras.

La informacién de la organizacion deberd mantenerse protegida durante su acceso, transferencia y
almacenamiento fuera de las instalaciones.

Los equipos utilizados para trabajo remoto deberan mantenerse bajo condiciones razonables de
seguridad y protecciodn fisica.

6.10 Proveedores y terceros

a)
b)
c)

d)

Los proveedores, contratistas y terceros que tengan acceso a informacién o recursos tecnoldgicos
deberdn cumplir con los requisitos de seguridad establecidos por la organizacién.

Los accesos otorgados a terceros deberan limitarse al tiempo, sistemas e informacién necesarios para la
prestacion del servicio.

Los accesos deberan cancelarse cuando concluya la relacién contractual o deje de existir la necesidad que
los origind.

Cuando el nivel de riesgo lo requiera, deberan establecerse requisitos especificos de seguridad mediante
contratos, acuerdos u otros documentos aplicables. Cualquier empleado que infrinja esta politica se
enfrentara a medidas disciplinarias, que podrian dar como resultado el fin de la relacion laboral por mala
conducta o falta grave.

7. GESTION DE INCIDENTES DE CIBERSEGURIDAD

Desarrollos Quimicos Mundiales S.A. de C.V. (Pinturas Dequimsa) debera mantener un enfoque organizado para la
identificacién, reporte, atencidn, recuperacion y seguimiento de los incidentes que puedan comprometer la
seguridad de la informacién o de los recursos tecnoldgicos.

7.1 Todo el personal, contratista o tercero que tenga conocimiento de un posible incidente de ciberseguridad

deberd reportarlo oportunamente al departamento de Recursos Humanos, ya sea de manera presencial, por

teléfono o cualquier otro medio autorizado por la organizacién.

7.2 Se consideraran incidentes o posibles incidentes de ciberseguridad, entre otros:

a)
b)
c)
d)

e)
f)

g)
h)

Acceso no autorizado a informacién, sistemas, equipos o cuentas.

Pérdida, robo o extravio de equipos o medios que contengan informacidn de la organizacion.
Divulgacién, modificacion o eliminacion no autorizada de informacion.

Recepcién de mensajes, enlaces o archivos que puedan representar intentos de fraude, suplantacion de
identidad o software malicioso.

Deteccién de software malicioso, comportamiento inusual o alertas de seguridad en los equipos o
sistemas.

Uso indebido o sospechoso de cuentas, credenciales o recursos tecnoldgicos.

Interrupciones o fallas que afecten la disponibilidad de informacidn o servicios tecnoldgicos.

Cualquier otra situacién que pueda comprometer la confidencialidad, integridad o disponibilidad de la
informacién.

7.3 Los incidentes deberdn ser evaluados de acuerdo con su naturaleza, alcance e impacto, con el propésito de
determinar las acciones necesarias para contenerlos, reducir sus efectos y recuperar la operacidn.
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7.4 Durante la atencidn de un incidente, deberan preservarse, cuando sea posible y pertinente, los elementos o
evidencias que permitan determinar su origen, alcance y consecuencias.

7.5 Cuando la naturaleza o gravedad del incidente lo requiera, la organizacidon podra solicitar el apoyo de
proveedores especializados, autoridades competentes u otras partes pertinentes.

7.6 Los incidentes relevantes deberdn documentarse y, cuando corresponda, deberdn establecerse acciones para
corregir las causas identificadas y prevenir su recurrencia.

7.7 La informacion relacionada con los incidentes debera manejarse de manera confidencial y Unicamente debera
ser compartida con las personas que tengan autorizacién o necesidad legitima de conocerla.

7.8 Los incidentes de ciberseguridad deberdn considerarse como una fuente de informacidn para la identificacidn
de riesgos y para la mejora continua de las medidas de seguridad de la organizacion.

8. CAPACITACION Y CONCIENTIZACION

Desarrollos Quimicos Mundiales S.A. de C.V. (Pinturas Dequimsa) promovera la capacitacién y concientizacién del
personal, contratistas y terceros que tengan acceso a informacidn o recursos tecnoldgicos de la organizacidn, con
el propdsito de fortalecer una cultura de prevencidn y uso responsable de la informacion.

8.1 El personal debera recibir informacidn y capacitacidn sobre los principios, responsabilidades y lineamientos de
ciberseguridad que sean aplicables a sus funciones y nivel de acceso.

8.2 Las actividades de capacitacién y concientizacion podran incluir, entre otros temas:

a) Proteccion y manejo adecuado de la informacioén.

b) b) Uso seguro de contrasefias y mecanismos de autenticacion.

c) Identificacidn de correos, mensajes, enlaces y archivos sospechosos.
d) Prevencidn de fraudes y suplantacion de identidad.

e) Uso seguro de equipos, dispositivos y medios de almacenamiento.
f) Reporte oportuno de incidentes y situaciones de riesgo.

g) Uso responsable de los recursos tecnoldgicos de la organizacion.

h) Responsabilidades derivadas de esta politica.

8.3 Las actividades de capacitacion deberan considerar, cuando corresponda, las funciones, responsabilidades,
nivel de acceso y riesgos asociados a los diferentes puestos.

8.4 Los nuevos colaboradores deberdn recibir informacién sobre los lineamientos de ciberseguridad aplicables a
sus funciones como parte de su incorporacién a la organizacion, de acuerdo con los mecanismos establecidos

internamente.

8.5 La organizacidon podra realizar actividades periddicas de concientizacidn para reforzar buenas practicas y
mantener al personal informado sobre amenazas, riesgos o situaciones relevantes de ciberseguridad.

8.6 Los contratistas y terceros deberan recibir o conocer los lineamientos de ciberseguridad que les sean aplicables
antes de acceder a informacién o recursos tecnolégicos de la organizacion, cuando corresponda.
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8.7 Recursos Humanos, en coordinacidn con los responsables correspondientes, apoyard la planeacion vy
seguimiento de las actividades de capacitacién y concientizaciéon en materia de ciberseguridad.

8.8 El personal deberd participar en las actividades de capacitacion y concientizacion que sean establecidas por la
organizacion y aplicar los conocimientos adquiridos en el desempefio de sus funciones. Ley Federal para Prevenir
y Eliminar la Discriminacion.

9. REPORTE DE INCUMPLIMIENTO Y DENUNCIAS

Desarrollos Quimicos Mundiales S.A. de CV. (Pinturas Dequimsa) establecerda medios para que el personal,
contratistas y terceros puedan comunicar de manera oportuna cualquier incumplimiento, conducta o situacién
gue contravenga la presente Politica de Ciberseguridad.

9.1 Todo el personal, contratista o tercero podra reportar cualquier incumplimiento a la presente politica cuando
tenga conocimiento de una situacién que pueda poner en riesgo la seguridad de la informacién o el uso adecuado

de los recursos tecnoldgicos de la organizacion.

9.2 Los reportes podran realizarse al departamento de Recursos Humanos, de manera presencial, por teléfono o
mediante cualquier otro medio de comunicacién autorizado por la organizacion.

9.3 Los reportes deberan ser tratados de manera confidencial y con respeto a las personas involucradas,
procurando que la informacién sea conocida Unicamente por quienes requieran intervenir en su atencion.

9.4 La organizacion analizara los reportes recibidos y, cuando corresponda, determinara las acciones necesarias
para su atencién, incluyendo la participacidon de las areas responsables o de personal especializado.

9.5 Cuando el incumplimiento reportado pueda constituir un incidente de ciberseguridad, se debera atender
adicionalmente conforme a lo establecido en el apartado 7 de la presente politica.

9.6 No se deberdn tomar represalias contra las personas que, de buena fe, comuniquen un posible
incumplimiento o situacidn que pueda afectar la seguridad de la informacion.

9.7 Cuando corresponda, los incumplimientos podrdn dar lugar a acciones de mejora, capacitacion, medidas
correctivas o las acciones administrativas aplicables de acuerdo con las disposiciones internas de la organizacién

10.CUMPLIMIENTO Y CONSECUENCIAS

El cumplimiento de la presente Politica de Ciberseguridad es obligatorio para el personal, contratistas,
proveedores y terceros a quienes les sea aplicable, de acuerdo con sus responsabilidades y nivel de acceso a la
informacion y recursos tecnoldgicos de Desarrollos Quimicos Mundiales S.A. de C.V. (Pinturas Dequimsa).

10.1 Las personas sujetas a esta politica deberan conocer, comprender y cumplir los principios, responsabilidades
y lineamientos aplicables a sus actividades.

10.2 El incumplimiento de las disposiciones establecidas en esta politica serd evaluado de acuerdo con la
naturaleza, gravedad, impacto y circunstancias de la situacion.
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10.3 Cuando corresponda, la organizacién podrd establecer acciones de correccidn, capacitacion, restriccion o
retiro de accesos, medidas administrativas u otras acciones aplicables, de acuerdo con las disposiciones internas
vigentes y con las obligaciones contractuales correspondientes.

10.4 Cuando un incumplimiento pueda representar un riesgo significativo para la informacién o los recursos
tecnoldgicos de la organizacidn, podran implementarse medidas inmediatas para contener o reducir dicho riesgo.

10.5 Los proveedores, contratistas y terceros que incumplan los requisitos de seguridad que les sean aplicables
podran estar sujetos a las medidas establecidas en los contratos, acuerdos o disposiciones correspondientes.

10.6 La aplicacién de medidas derivadas de un incumplimiento deberd realizarse de manera objetiva y
proporcional a la situacidn identificada, procurando prevenir su recurrencia y fortalecer la seguridad de la
informacion.

11.REVISION, APROBACION Y VIGENCIA

11.1 La presente Politica de Ciberseguridad sera revisada anualmente y, cuando sea necesario, actualizada para
asegurar que continle siendo adecuada a las actividades, necesidades y riesgos de Desarrollos Quimicos
Mundiales S.A. de C.V. (Pinturas Dequimsa).

11.2 La revisidén podra realizarse cuando se presenten cambios relevantes en la organizacidn, los procesos, los
recursos tecnoldgicos, los requisitos legales o contractuales, las amenazas de ciberseguridad, o cuando los

resultados de incidentes, auditorias, evaluaciones o revisiones indiquen la necesidad de realizar modificaciones.

11.3 Las modificaciones a la presente politica deberan ser revisadas y aprobadas por la Direccion, de acuerdo con
los mecanismos establecidos en el Sistema de Gestién de la organizacion.

11.4 La politica aprobada debera comunicarse al personal, contratistas y terceros a quienes les sea aplicable, de
acuerdo con sus responsabilidades y nivel de acceso a la informacidn y recursos tecnolégicos.

11.5 La presente politica entrara en vigor a partir de su fecha de aprobacién y permanecera vigente hasta que sea
sustituida o cancelada mediante una nueva versién autorizada.

11.6 La version vigente de esta politica serd la Unica reconocida como aplicable dentro de la organizacion.

12.TABLA DE CAMBIOS
Revision Fecha Modificacién
0 15-feb-2026 Emisidn del documento
ELABORO: REVISO: AUTORIZO:
Recursos Humanos Jefe de Sistemas de Gestion de Director de Operaciones

Calidad y Seguridad
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